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En este modulo exploraremaos:

Proteccion de privacidad y datos

Comprender la importancia de la proteccion de
la privacidad

Comprender y gestionar la huella digital

Estrategias de proteccion de la
privacidad
Practicas seguras en linea (phishing, estafas,

acoso, configuracion de privacidad en redes
sociales)

El impacto de las nuevas
tecnologias en el bienestar

Debate sobre los posibles riesgos y beneficios
del uso de la tecnologia

Impacto de las redes sociales, la conectividad
constante y el tiempo frente a la pantalla en la
salud mental.

Estrategias para mantener el bienestar digital

(equilibrio con el uso de la tecnologia, practicas
de desintoxicacion digital)



Proteccion

de z
privacidad y
datos




¢ Por qué es importante
la proteccion de la
informacion personal?

1. Proteccion de la privacidad: informacién personal
(direcciones, numeros de teléfono y cuentas de redes
sociales). Si esta informacion cae en manos equivocadas,
puede provocar una peérdida de privacidad y un posible
uso indebido.

2. Prevencion del robo de identidad: los ladrones de
identidad pueden usar tu informacién personal para
cometer fraude, abrir cuentas o contraer deudas en tu
nombre.

3. Seguridad en linea: compartir informacién personal en
linea puede hacerte vulnerable al acoso cibernético,
acosadores en linea y estafas.

4. Implicaciones futuras: La informacién compartida en
linea puede permanecer accesible durante anos. Las
publicaciones vergonzosas o inapropiadas pueden
afectar a futuras oportunidades, como la admisién a la
universidad o las perspectivas laborales.



Pero no tengo nada
que ocultar...

Proteger tu informacion personal no se trata
de esconderte sino de tener la autonomia y
libertad de tomar tus propias decisiones.

Y:

Necesitas protegerte de amenazas que aun
no existen

» Nunca se sabe qué combinacién de
informacién personal y nuevas tecnologias
dan lugar a futuras amenazas. Para
prepararte para estos ataques
desconocidos a tus datos, lo unico que
puedes hacer es hacerlos menos
accesibles.




¢ Cual es tu huella digital?

 Dejamos huellas en la arena cuando caminamos. De manera
similar, dejamos huellas digitales cuando hacemos algo en
linea.

* Mira el siguiente video:
https:/lwww.youtube.com/watch?v=7bRZdUtmH8k

¢ Por qué deberia importarte?

* Porque todo lo que buscas, navegas, envias, escribes, subes,
haces clic, pones «me gusta», etc. es PERMANENTE y puede
afectar tu vida hoy y manana.


https://www.youtube.com/watch?v=7bRZdUtmH8k

La gallina de a \
privacidad

https://www.nytimes.com/interact
ive/2020/01/21/opinion/privacy-
chicken-game.htm|

iGanar es facil! Solamente
tendras que facilitar tus datos
personales. ;0O eres demasiado
gallina”
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de
proteccion
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Contrasenas seguras y autenticacion
de dos factores

Utiliza combinaciones de letras
mayusculas y minusculas, numeros y PASSWORD
simbolos para crear contrasefnas
complejas y dificiles de adivinar. Intenta
crear contrasefias que tengan entre 8 y
12 caracteres. Mantén tus contrasefas
privadas.

Compara:
john23102015 y j0hn2eF@!

Username

Cuando se ofrece una opcién de
autenticacion de dos factores,
aprovechala. Afade otra capa de
seguridad a tus cuentas.



11! Bloquear
cookies de
seguimiento

We and our partners process data to provide:

Store and/or access information on a device. Personalised advertising and content, advertising
and content measurement, audience research and services development.

IAB and Google Vendors

Reject All

Manage Choices



Haz que tus cuentas de
redes sociales sean

. Centro de privacidad Temas sobre privacidad
r I V a d a S Obtén mas informacion sobre tu privacidad y las herramientas que puedes usar para hacer
Q Inicio del Centro de privacidad cambios.
P Lol B pPog e =
© Temas sobre privacidad g L S = ° s —
& Masrecursos de privacidad » i —
@ Politica de privacidad v 5 . “ 0
(D Seguridad Seguridad de la cuenta
Otras politicas y articulos v Admini o -
ministra lo que compartes para Agrega mas proteccion a tu cuenta
- A I o
g re g a S O O a p e rS O n a S q u e C O n O Z C a S & sentirte mas seguro al usar nuestros e Activar la autenticacion en dos pasos

. 4 . M M Configurar v productos 55§ i6
como amigos. Limpia tu lista de amigos e e
C O n fre C u e n C I a . . ;?:;::; :ljs mensajes y otra ’ i::lt(eeg;;r:u il

informacion privada
e Obtén ayuda si sientes que eres

- Cambia tu configuracion de redes
sociales a «Solo amigos» para reducir la
cantidad de personas que pueden ver 2
tus publicaciones. 4y
| &0

« Usa la verificacidn de privacidad.

i En FacebOOk, aCtiva Ia ReViSién de Asegl]ratedecompartircont_enido 1A en Meta
cronologia para poder revisar y aprobar Bl (e o
todo el contenido en el que estas il oty -
etiguetado antes de que aparezca en tu s s R
cronologia.

A
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Ajusta tu configuracion de
privacidad y permisos para
las aplicaciones

Personaliza la configuracion de tus
dispositivos dentro de las aplicaciones mas

utilizadas, para tener control sobre tus datos.

Esto se aplica a las aplicaciones que
descargas en tu teléfono movil y a las
aplicaciones que estan disponibles en las
redes sociales, por ejemplo, Facebook.

Ve a Configuracion, Privacidad, Gestor de
permisos, para ver que tipo de derechos
tienen tus aplicaciones.
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Gestor de permisos
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Actividad fisica

1de 3 aplicaciones permitidas

Archivos
0O de O aplicaciones permitidas

Calendario

5 de 11 aplicaciones permitidas

Camara
14 de 23 aplicaciones permitidas

Contactos
17 de 32 aplicaciones permitidas

Dispositivos cercanos

8 de 22 aplicaciones parmitidas

Fotos y videos

12 de 30 aplicaciones permitidas

Micréfono

15 de 31 aplicaciones permitidas



Navegacion segura

* Debes evitar las redes Wi-Fi publicas
para tareas sensibles, para minimizar la
exposicion a malware potencial.



Ten cuidado con las
estafas de phiishingy
smishing

Se trata de correos electronicos o
mensajes de texto que intentan
engafnarnos para que proporcionemos
nuestra informacion personal. Evita
hacer clic en enlaces sospechosos o
descargar archivos adjuntos.

El siguiente video ofrece algunos
consejos utiles:
https://www.youtube.com/watch?v=Esd

ebek Yao

PayPal.com ? para usuarno mostear detalles 10:17 (Hace 2 minutos)

Este mensaje no se envio a “Spam™ debido a un filtro que creaste. Editar filtros

PayPal

Mensaje con falsa sensacion de urgencia

PayPal suspendido temporalmente su cuenta Motivo

Saludo genérico Incumplimiento de Facturacion Necesitamos completar una
actushzacion de cuenta para desbloquear su cuenta. Una vez que
U haya completado ei proceso, te enviaremos una notificacion de
comreo electronico que su cuenta esia disponible de nuevo

Despuas es0, s& puede acceder su cuanta en cualquier
Estimado cliente momento. La informacion proporcionada sera tratada de forma
confidencial y se almacena en nuestra base de datos segura. Si
no proporcionan la informacion requerida de su cuenta era
automaticamente eliminado de PayPal base de datos. Para
aseguramos de su autenticidad rogamos reactivar su cuenta
desde el siguiente enlace

Link falso = ntigs | com/es/cai-bin/webscr?emd= login-1un?

Heb Contre | Secyrty Contre
Please do not reply 10 this emal because we ar¢ not montoreg this nbox
i t0 your account and cick "Contact Us” at the pottom of any page

10 g&t n touch weh us, B9

Copyright © 2011 PayPal Al rights reserved



https://www.youtube.com/watch?v=Esde5ek_Yao
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Cuidado con el
grooming en Internet

El grooming o captacion de menores en
linea consiste en que alguien se hace
amigo de un menor en la red y se gana
su confianza con la intencién de
explotarlo y causarle dano.

* https://www.youtube.com/watch?v=TZ
obvYydog4

* https://www.youtube.com/watch?v=kC
X8f4ibwmc

| EEENNNNN————
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Evita el sexting

» Sexting es enviar, recibir o reenviar
mensajes, fotografias o videos
sexualmente explicitos, principalmente
entre teléfonos moviles.

* Y no es una buena idea. Veamos por qué:
https://www.youtube.com/watch?v=IfcUoG-
SDLK



https://www.youtube.com/watch?v=IfcUoG-SDLk
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El impacto de las
nuevas tecnologias en
el bienestar



¢ Como puede el uso
excesivo de la
tecnologia afectar
nuestra salud?

* La conectividad constante (a través de
teléfonos inteligentes y plataformas de
redes sociales) puede generar
sentimientos de agobio y agotamiento.
Las investigaciones sugieren que el
exceso de tiempo frente a la pantalla y P
la multitarea digital pueden alterar los ‘::.-,,,,:.g::-",.,,a.
patrones de sueno y contribuir a la SR
sensacion de aislamiento.

* El uso excesivo de la tecnologia puede
restar tiempo a actividades como
dormir, hacer ejercicio y socializar, que
son todas importantes para el
bienestar.




Detecta los sintomas de |la
adiccion y el agotamiento
digital

* Ansiedad constante

» Patrones de sueno irregulares

» Bajos niveles de energia

« Signos de irritabilidad y fatiga constante.
 Evitar interacciones cara a cara




Equilibra tu dia para que haya suficiente
tiempo para dormir, comer, estudiar, hacer
ejercicio, reunirte con amigos y navegar
por Internet.

Establece un plan de notificaciones. No
permitas notificaciones para casi todo.

m

Crea tu propio plan de desintoxicacion
digital

Considera cuantas redes sociales
realmente necesitas y mantén solo un par
de cuentas

Intenta reunirte con tus amigos cara a
cara. Este es tu mundo real. 1000 amigos
0 seguidores digitales no te hacen popular
ni feliz. Dos amigos en la vida real pueden
hacerte sentir mas conectado.



Cosas que debemaos tener
en cuenta

* La informacion es dinero. Tu informacion permite que
otros ganen dinero.

* No te victimices sobreexponiendo tu vida.
- Nada es gratis.

* No todos los que estan en Internet son quienes dicen
ser.

« Si algo es demasiado bueno para ser verdad, entonces
probablemente no lo sea.

« No te quedes mucho tiempo en tu vida digital y te
olvides de la real.
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